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Multi6誕生誕生誕生誕生

• Multi6 WGとはとはとはとは
– 2001年年年年3月月月月にににに誕生誕生誕生誕生

– IPv4マルチホームマルチホームマルチホームマルチホーム方式方式方式方式のののの抱抱抱抱えるえるえるえるスケーラビリティスケーラビリティスケーラビリティスケーラビリティ問題問題問題問題をををを
解決解決解決解決するようなするようなするようなするような，，，，主主主主ににににIPv6でのでのでのでのマルチホームマルチホームマルチホームマルチホーム方式方式方式方式(Site-
Multihoming)をををを検討検討検討検討するするするするWG

– OPSエリアエリアエリアエリアののののWG →→→→ 運用的対処運用的対処運用的対処運用的対処をををを検討検討検討検討

• Multi6 WGののののゴールゴールゴールゴール RFC3582 (要件要件要件要件ではないではないではないではない)

– 通信冗長性通信冗長性通信冗長性通信冗長性のののの確保確保確保確保 (L4セッションセッションセッションセッション生存生存生存生存)

– トラフィックトラフィックトラフィックトラフィックのののの負荷分散負荷分散負荷分散負荷分散のののの実現実現実現実現

– ポリシールーティングポリシールーティングポリシールーティングポリシールーティングのののの実現実現実現実現

– IngressFilterとのとのとのとの共存共存共存共存

– スケーラビリティスケーラビリティスケーラビリティスケーラビリティ … 等等等等々々々々



NTT Information Sharing Platform Laboratories

Multi6のののの混沌混沌混沌混沌

• 色色色色々々々々なななな提案提案提案提案がなされたがなされたがなされたがなされた
– ルーティングベースルーティングベースルーティングベースルーティングベース

• 地理的地理的地理的地理的エリアエリアエリアエリア分割分割分割分割・・・・経路集約経路集約経路集約経路集約 by Beijnum van Iljistch

• ASN-PI by Pekka Savola

– AS番号番号番号番号(16bit)からからからからPIアドレスブロックアドレスブロックアドレスブロックアドレスブロック(/16)をををを生成生成生成生成

• 同一同一同一同一ISP組組組組をををを共有共有共有共有するするするする組織組織組織組織ででででAS番号共有番号共有番号共有番号共有 by Toyama Katsuyasu

– モビリティモビリティモビリティモビリティ向向向向けけけけプロトコルプロトコルプロトコルプロトコルのののの拡張拡張拡張拡張 (ID/Loc分離分離分離分離)

• MobileIPv6ののののマルチホームマルチホームマルチホームマルチホーム拡張拡張拡張拡張 by Marcelo Bagnulo

• LIN6ののののマルチホームマルチホームマルチホームマルチホーム拡張拡張拡張拡張 by Teraoka Fumio

• HIPののののマルチホームマルチホームマルチホームマルチホーム拡張拡張拡張拡張

– マルチホームマルチホームマルチホームマルチホーム対応対応対応対応トランスポートプロトコルトランスポートプロトコルトランスポートプロトコルトランスポートプロトコル
• SCTP

• TCP-MH by Arifumi Matsumoto

– IPレイヤーレイヤーレイヤーレイヤーでのでのでのでのマルチホームマルチホームマルチホームマルチホーム対応対応対応対応
• MAST, CELP by Dave Crocker

• L3 Shim by Eric Nordmark(DT)

Interim MeetingInterim MeetingInterim MeetingInterim Meeting等等等等をををを経経経経てててて
半半半半ばばばば強引強引強引強引ににににデザインデザインデザインデザイン
チームチームチームチームのののの方式方式方式方式にににに収束収束収束収束
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multi6からからからからshim6へへへへ

Multi6 WG (OPS Area) 2001/3

Shim6 WG (INT Area) 2005/6

– Multi6でででで提案提案提案提案されたされたされたされたSite-Multihomingのののの一方式一方式一方式一方式であるであるであるである
”L3 shim”ののののプロトコルプロトコルプロトコルプロトコル策定策定策定策定をををを目的目的目的目的としてとしてとしてとして設立設立設立設立されたされたされたされたWG.

– ホストホストホストホストにににに複数複数複数複数アドレスアドレスアドレスアドレスをををを付与付与付与付与しししし，，，，使用使用使用使用するするするするアドレスアドレスアドレスアドレスをををを切切切切りりりり替替替替
えてえてえてえて障害回避障害回避障害回避障害回避をををを実現実現実現実現するするするするホストベースマルチホームホストベースマルチホームホストベースマルチホームホストベースマルチホーム

ISPISP

ISPISP
ISPISP

ISPISP

ISPISP

×
障害発生

切り換え

インターネット
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“L3 shim” 設計設計設計設計方針方針方針方針

• 基本要件基本要件基本要件基本要件
– IPv6IPv6IPv6IPv6のみをのみをのみをのみをターゲットターゲットターゲットターゲットとするとするとするとする

• NATNATNATNATはははは存在存在存在存在しないものするしないものするしないものするしないものする

– セッションセッションセッションセッションをををを通信障害通信障害通信障害通信障害からからからから守守守守るるるる
• L4L4L4L4プロトコルプロトコルプロトコルプロトコル問問問問わずわずわずわず、、、、セッションセッションセッションセッション維持維持維持維持

– L4L4L4L4以上以上以上以上ののののレイヤレイヤレイヤレイヤにはにはにはには影響影響影響影響をををを与与与与えないえないえないえない
• 上位上位上位上位レイヤーレイヤーレイヤーレイヤーにににに見見見見せるせるせるせるアドレスアドレスアドレスアドレス(ULID)(ULID)(ULID)(ULID)はははは常常常常にににに同同同同じじじじ

• ULIDULIDULIDULIDはははは普通普通普通普通ののののIPIPIPIPアドレスアドレスアドレスアドレス

– モバイルモバイルモバイルモバイルIPIPIPIPとととと共存可能共存可能共存可能共存可能

– ISPISPISPISPののののIngress FilterIngress FilterIngress FilterIngress Filterとととと共存共存共存共存
• 通信相手通信相手通信相手通信相手にににに拠拠拠拠らずらずらずらず適切適切適切適切なななな経路選択経路選択経路選択経路選択////アドレスアドレスアドレスアドレス選択選択選択選択がががが可能可能可能可能

• オプションオプションオプションオプション要件要件要件要件
– トラフィックエンジニアリングトラフィックエンジニアリングトラフィックエンジニアリングトラフィックエンジニアリングももももサポートサポートサポートサポート

• 端末端末端末端末ががががアドレスアドレスアドレスアドレスをををを使使使使いいいい分分分分けけけけ

– 通信開始時通信開始時通信開始時通信開始時ののののオーバーヘッドオーバーヘッドオーバーヘッドオーバーヘッドはははは無無無無くすくすくすくす
• HTTPHTTPHTTPHTTP等等等等のののの短命短命短命短命セッションセッションセッションセッションがががが多多多多いいいい事事事事をををを考慮考慮考慮考慮
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shim プロトコルスタックプロトコルスタックプロトコルスタックプロトコルスタック����

Transport

AH/ESP Frag/Reass Dest Opts

IP Endpoint Sub-layer

Shim Layer

IP Routing Sub-layer

IP層層層層

Data Link

IPsecはははは
Shimのののの上上上上!

アドレスアドレスアドレスアドレスをををを
付付付付けけけけ替替替替えるえるえるえる

アドレスアドレスアドレスアドレスがががが
変変変変わったわったわったわった事事事事にににに
気付気付気付気付かないかないかないかない

shimとはとはとはとは「「「「くさびくさびくさびくさび、、、、詰詰詰詰めめめめ木木木木」」」」のののの意意意意
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IPIP

shimののののアドレスアドレスアドレスアドレス変換処理変換処理変換処理変換処理

Application

Transport

Shim

Application

Transport

Shim

Host A Host B

• ULID(Upper Layer ID) : セッション開始時のIPv6アドレス

• アドレス情報交換は一定時間経過後

(実装依存:50パケット交換後等が提案)

Addr3 Addr4

ULID

ULID

Addr2Addr1 Addr5

ULID

ULID

src dst

Mapping Mapping

アドレスアドレスアドレスアドレス情報交換情報交換情報交換情報交換
(Control Channel)

X
障害発生障害発生障害発生障害発生 セッションセッションセッションセッション継続継続継続継続
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shimのののの����ヘッダーヘッダーヘッダーヘッダーフォーマットフォーマットフォーマットフォーマット

• IPv6IPv6IPv6IPv6拡張拡張拡張拡張ヘッダーヘッダーヘッダーヘッダーをををを使用使用使用使用

– アドレスアドレスアドレスアドレス情報交換情報交換情報交換情報交換

– 障害検出障害検出障害検出障害検出

0                   1                   2                   3

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|  Next Header  |  Hdr Ext Len  |0|     Type    |Type-specific|0|

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|            Checksum           |                            |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+                               |

|                    Type-specific format                       |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

0: 制御制御制御制御メッセージメッセージメッセージメッセージ
1: データパケットデータパケットデータパケットデータパケット

–ShimShimShimShimセッションセッションセッションセッションのののの確立確立確立確立 (4(4(4(4----way)way)way)way)

–ShimShimShimShimセッションセッションセッションセッションののののリセットリセットリセットリセット

–MappingMappingMappingMapping情報情報情報情報ののののアップデートアップデートアップデートアップデート

–アドレスアドレスアドレスアドレス通知通知通知通知////確認応答確認応答確認応答確認応答

–生存生存生存生存確認確認確認確認(Keep Alive)(Keep Alive)(Keep Alive)(Keep Alive)

–導通確認導通確認導通確認導通確認(Probe Message)(Probe Message)(Probe Message)(Probe Message)

制御制御制御制御メッセージメッセージメッセージメッセージのののの場合場合場合場合はははは

通常NO_NXT_HDR (59)
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shimのののの障害検出障害検出障害検出障害検出

• 端末間端末間端末間端末間でのでのでのでのパケットパケットパケットパケット交換交換交換交換によりによりによりにより障害検出障害検出障害検出障害検出

• REAchability Protocol(REAP)とととと呼呼呼呼ばれるばれるばれるばれる

– Probeパケットパケットパケットパケットによりによりによりにより、、、、通知通知通知通知アドレスアドレスアドレスアドレスのののの導通確認導通確認導通確認導通確認

– Keep-Aliveパケットパケットパケットパケットをををを交換交換交換交換しししし障害障害障害障害をををを検出検出検出検出

– 障害発生時障害発生時障害発生時障害発生時にににに新経路新経路新経路新経路ののののProbeによるによるによるによる到達性確認到達性確認到達性確認到達性確認

• 片方向経路片方向経路片方向経路片方向経路もももも許容許容許容許容するするするする

• 上下層上下層上下層上下層とのとのとのとの連携連携連携連携はははは
実装依存実装依存実装依存実装依存

結構結構結構結構ややこしいややこしいややこしいややこしい
有限有限有限有限オートマトンオートマトンオートマトンオートマトン
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shimののののTE

• 端末端末端末端末ののののアドレスアドレスアドレスアドレス選択選択選択選択にににに依存依存依存依存⇒⇒⇒⇒網側網側網側網側でのでのでのでの制御制御制御制御がががが困難困難困難困難
– TE検討検討検討検討はははは後回後回後回後回しにされていたしにされていたしにされていたしにされていた

– ホストベースマルチホームホストベースマルチホームホストベースマルチホームホストベースマルチホームのののの本質的本質的本質的本質的弱点弱点弱点弱点

• NANOGからのからのからのからの強烈強烈強烈強烈なななな非難非難非難非難 2006.02 
– 「「「「ネットワークネットワークネットワークネットワーク管理者管理者管理者管理者ががががTE/ポリシーポリシーポリシーポリシー制御制御制御制御できないできないできないできない」」」」

– 「「「「大規模大規模大規模大規模システムシステムシステムシステムののののサーバサーバサーバサーバにこんなにこんなにこんなにこんな複雑複雑複雑複雑なななな処理処理処理処理はさせらはさせらはさせらはさせら
れないれないれないれない」」」」

– 「「「「これまでのこれまでのこれまでのこれまでのTEができないものはができないものはができないものはができないものは使使使使えないえないえないえない」」」」

• 苦苦苦苦しししし紛紛紛紛れのれのれのれの対策案対策案対策案対策案
– 途中途中途中途中ののののルータールータールータールーターででででアドレスアドレスアドレスアドレス書書書書きききき換換換換えてえてえてえて経路切替可能経路切替可能経路切替可能経路切替可能にににに

• 根本的根本的根本的根本的なななな仕様変更仕様変更仕様変更仕様変更、、、、ルータールータールータールーターのののの負荷負荷負荷負荷がががが問題問題問題問題

– DNSののののSRVレコードレコードレコードレコードでででで優先度情報優先度情報優先度情報優先度情報をををを渡渡渡渡すすすす
• 細細細細かいかいかいかい設定設定設定設定はははは難難難難しいしいしいしい、、、、端末端末端末端末にににに強制強制強制強制はできないはできないはできないはできない
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shim標準化標準化標準化標準化ステータスステータスステータスステータス

• HBA (Hash Based Addresses)ののののIPR問題浮上問題浮上問題浮上問題浮上
– アドレスアドレスアドレスアドレス情報交換情報交換情報交換情報交換ののののセキュリティセキュリティセキュリティセキュリティをををを確保確保確保確保するするするするHBAががががEricssonのののの特許特許特許特許

にひっかかるにひっかかるにひっかかるにひっかかる可能性有可能性有可能性有可能性有りりりり

– 暗号化部分暗号化部分暗号化部分暗号化部分ををををIPSECにににに移行移行移行移行するかするかするかするか検討検討検討検討するするするする

⇒⇒⇒⇒ 基本仕様基本仕様基本仕様基本仕様ののののWGLC(Last Call)はははは見送見送見送見送りりりり 2006.07

• PIのののの導入導入導入導入のののの議論議論議論議論@ARIN,NANOG,IETF

– ARINをををを始始始始めとしてめとしてめとしてめとして、、、、各各各各RIRででででPI導入導入導入導入がががが検討検討検討検討されているされているされているされている

– “IPv6用用用用PIができてもができてもができてもができても、、、、shimのののの利用価値利用価値利用価値利用価値ははははあるあるあるある!”というというというという信念信念信念信念ののののもともともともと、、、、

標準化邁進中標準化邁進中標準化邁進中標準化邁進中

• 実装実装実装実装はははは4つつつつ程度存在程度存在程度存在程度存在するがするがするがするが，，，，完成完成完成完成したものはないしたものはないしたものはないしたものはない
– ETRI, 大学大学大学大学, Ericsson

• ExperimentalかかかかProposed Standardかかかか？？？？
– TE等等等等のののの拡張機能拡張機能拡張機能拡張機能はははは基本仕様基本仕様基本仕様基本仕様のののの後後後後にににに策定策定策定策定
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今後今後今後今後のののの展望展望展望展望

• IETF的的的的にはにはにはには
– Shimにににに対対対対するするするする注目度注目度注目度注目度はははは高高高高いいいい

– このままこのままこのままこのままゴリゴリゴリゴリゴリゴリゴリゴリ標準化標準化標準化標準化されてされてされてされて、、、、RFCはははは発行発行発行発行されるされるされるされるだろうだろうだろうだろう

• 普及普及普及普及するかするかするかするか？？？？
– IPv6ととととセットセットセットセットでででで普及普及普及普及するというするというするというするというシナリオシナリオシナリオシナリオははははあったかもしれなあったかもしれなあったかもしれなあったかもしれな

いがいがいがいが、、、、今今今今となってはとなってはとなってはとなっては手遅手遅手遅手遅れかれかれかれか

– PIがががが導入導入導入導入されればされればされればされれば、、、、shimののののターゲットターゲットターゲットターゲットははははかなりかなりかなりかなり小小小小さくなるさくなるさくなるさくなる

– クライアントクライアントクライアントクライアント側側側側：：：：
• TEはははは凝凝凝凝ったことをったことをったことをったことをせずせずせずせず、、、、冗長性確保冗長性確保冗長性確保冗長性確保のためだけにのためだけにのためだけにのためだけにマルチホームマルチホームマルチホームマルチホーム

をするというをするというをするというをするという用途用途用途用途にはにはにはには即座即座即座即座にににに利用可能利用可能利用可能利用可能。。。。

– サーバサーバサーバサーバ側側側側：：：：
• TEはははは凝凝凝凝ったことをったことをったことをったことをせずせずせずせず、、、、クライアントクライアントクライアントクライアントががががconnectループループループループしてくれるしてくれるしてくれるしてくれる

アプリアプリアプリアプリであればであればであればであれば、、、、冗長性確保冗長性確保冗長性確保冗長性確保のののの為為為為だけのだけのだけのだけの利用利用利用利用はははは可能可能可能可能。。。。


